
 

RESSOURCE GRATUITE  ·  WI-FI 

Votre Wi-Fi est-il à jour ? 

10 vérifications en 15 minutes, pour TPE, associations et collectivités 

 
  

À faire sur la borne, la box ou le routeur qui diffuse votre Wi-Fi. Cochez chaque ligne au fur et à mesure ; ce que vous ne 

savez pas vérifier, notez-le : c'est précisément ce qu'il faut regarder en premier. 

01 ☐ 

Mot de passe d'administration du boîtier 

Remplacez celui d'origine (souvent écrit sous l'appareil, ou « admin »). 12 caractères au minimum, rangé dans un 

gestionnaire de mots de passe, pas sur un post-it collé dessus. 

02 ☐ 

Version du logiciel interne (micrologiciel) 

Notez la version affichée dans l'interface d'administration et comparez-la à la dernière publiée sur le site du 

fabricant. Activez la mise à jour automatique si elle existe. 

03 ☐ 
Chiffrement du Wi-Fi 

Choisissez WPA3, ou WPA2 avec AES. Jamais « ouvert », WEP ou WPA première génération. 

04 ☐ 

Mot de passe du Wi-Fi 

Une phrase de passe d'au moins 15 caractères. Changez-la dès que quelqu'un part : salarié, bénévole, 

prestataire. 

05 ☐ 
Réseau invités 

Visiteurs, clients, adhérents : un réseau à part, séparé de vos ordinateurs, imprimantes, NAS et caisse. 

06 ☐ 
WPS 

Désactivez-le. Ce code d'appairage rapide est connu pour pouvoir être contourné. 

07 ☐ 

Accès à l'interface depuis Internet 

Désactivez l'administration à distance, sauf besoin précis et protégé. Faites de même pour l'UPnP si personne ne 

s'en sert. 

08 ☐ 
Appareils connectés 

Relisez la liste dans l'interface. Un appareil inconnu ? Changez le mot de passe du Wi-Fi, puis vérifiez à nouveau. 

09 ☐ 

Fin de support 

Cherchez la date de fin de support de votre modèle. Un équipement qui ne reçoit plus de correctifs doit être 

remplacé : prévoyez-le. 

10 ☐ 

Une personne responsable 

Un nom, pas « le prestataire ». Cette personne détient les identifiants d'administration et suit les alertes du 

CERT-FR (cert.ssi.gouv.fr). 

 

Date du contrôle : ______________      Contrôlé par : ______________________      Prochain contrôle : ______________ 

Refaites ce contrôle deux fois par an, et à chaque départ d'une personne qui connaissait le mot de passe. 

Les intitulés varient selon les marques : consultez la notice de votre équipement. Cette liste est générale et ne remplace pas un diagnostic. 

Wilizé  ·  cybersécurité et conformité pour TPE-PME, associations et collectivités  ·  Lyon (69) 

contact@wilizé.com  ·  wilizé.com 


